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CDPAAS - CLOUD DATA
PROTECTION AS A SERVICE

Datenkontrolle und -sicherheit
flr Ihre sensiblen Daten in der Cloud




Cloud Data Protection o Niemand kann verhindern,
dass Daten gestohlen werden. Wir verhindern,
dass Angreifer Ihre Daten Nutzen kénnen

ZIELSETZUNG.

Das Vertrauen in die Sicherheit der Daten in

der Cloud ist Gegenstand zahlreicher
rechtlicher und  datenschutzrelevanter
Diskussionen. Das Bekanntwerden von

Uberwachungssystemen auf  staatlicher
Ebene insbesondere vor dem Hintergrund
von  Wirtschaftsspionage  lasst  das
Vertrauen weiter sinken und sorgt flr
Befuirchtungen um das geistige Eigentum
von Firmen.

Auf der anderen Seite bieten Cloud-Dienste
wie Office 365, Salesforce oder ServiceNow
weiterhin einen schnellen und
kosteneffizienten Applikationsbetrieb,
belasten die IT nicht und erméglichen die
Fokussierung auf die Kernprozesse eines
Unternehmens. Eine Verschllsselung der
Daten von Cloud-Diensten erfillt die
Anforderungen an strenge Compliance
Richtlinien und  Datenschutz.  Damit
verlassen nur unkritische Daten lhr
Unternehmen.

Holen Sie sich das Vertrauen in die Cloud
zurlick und kombinieren Sie die Vorteile
von Sicherheit und dem Cloudbetrigb.
Cloud Data Protection behélt die Daten
mittels Verschliisselung oder Tokenisierung
unter lhrer Kontrolle. Entweder in der
T-Systems-Cloud in Deutschland oder lhrem
eigenen Rechenzentrum.
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UMSETZUNG.

Cloud Data Protection nutzt ein Gateway,
welches ausgewahlte Daten bevor sie lhr
Datenhoheitsgebiet verlassen sicher mit

AES-256  verschllsselt — oder  durch
Tokenisierung (Ersetzung durch zufallige
Platzhalter)  schitzt. Auf  dem
entsprechenden  Server  landen  nur

verschliisselte Daten oder Platzhalter. Somit
sind lhre sensitiven Daten vor der
Einsichtnahme durch Dritte geschitzt.

T-Systems  bietet
Beratungs-,
Betriebsleistungen  flir

Protection an.

lhnen  Integrations-,
Hostings- und
Cloud  Data

Dienstleistungen der T-Systems

= Security Consulting - Welche Daten
mussen wie geschutzt werden?

= Applikationsanpassung - Anpassung
Ihrer bestehenden Cloud
Anwendungen

= Application Management - Betrieb des
Gateways und Administration

= System Architektur - Sizing, Load
Balancing und Hardwareauswahl fiir
Ihre Cloud Data Protection Installation

Betriebsvarianten

= T-Systems-Cloud in Deutschland -
Cloud Made in Germany

= On-Premise bei lhnenim
Rechenzentrum
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Mail Zugang

Storage & Data Bas

Entscheiden  Sie
Datenhoheit  und

NUTZEN.

selbst

Einbindung aller verfigbaren
Clouddienste und Exchange
Anwendungen

Schutz des Zugriff via Laptop oder
mobilen Endgeréaten

Echtzeitverschlisselung sensibler
Unternehmensdaten

Ermaglicht eine sichere Cloud
Nutzung

Keine Support Einschrankung

Maglichkeit der Migration
bestehender lokaler Exchange
Installationen

Berechtigte Nutzer kénnen
unverandert auf allen Daten zugreifen

Verschllsselung
sensibler Daten

&

hange Zugang

&

Cloud Applications

tber lhre
erfillen  Sie alle
Compliance-/Datenschutzanforderungen.
Datenverschlisselung Made in Germany
bietet Innen weitere Merkmale, wie:
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